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1. Descripciéon General del Producto

CredibanCo ofrece este producto como una solucién a la dfiliacion de los comercios
al Sistema de Pago de Bajo Valor, a través de servicios Apificado (Onboarding Digital),
mediante el cual, se implementardn los servicios de conexién y desarrollos via Web
Services de dfiliacion en linea mds pre-captura, a su vez se realizardn los procesos de
habilitacion de marcas y creacion de cuentas en nuestros sistemas internos, con la
finalidad de dfiliar a los comercios (personas naturales o juridicas). Adicionalmente se

evalua el riesgo, se hacen las verificaciones de seguridad y se genera el radicado y
Merchant ID definidos por Incocrédito, quien garantiza que ha ejecutado controles

sobre estos procesos.

Descripcion Funcional y flujo del Producto

° Servicio de tipo REST, el formato de solicitud y respuesta del APl es JSON.
o Consumir servicios en el BUS de integracion.
o Se requiere autenticacion dindmica para todos los servicios expuestos.

Paso 1.

Creacion de cuenta de Adquirencia,
afiliacion de las marcas en las
franguicias correspondientes y
precaptura de la informacion del
cliente para su vinculacion, desde el
canal de la entidad

La entidad hace solicitud mediante el
uso del APl radicados

Paso 4.2

e realiza el proceso de creacion de
cuentas y habilitacion de la marca de
la franquicia, en los sistemas de
Credibanco

FORMATO
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Paso 4.1

Se realiza el proceso de creacion de
los establecimientos de comercio, en
los sistemas de Credibanco
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Paso 3.

La entidad vincula sus clientes
mediante la solicitud del Merchant ID
en cumplimiento de normativa
sarlaft, para la solicitud se especifica
el esquema presencial o no presencial
segun corresponda.
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Paso 4.

La entidad registra el comercio o
empresa como personas naturales o
juridicas, relacionando los Merchants
que desea afiliar, tanto venta
presencial o no presencial
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2. Ventajas del producto

e Agilidad en el proceso de vinculacion de comercios al Sistema de Pago de
Bajo Valor.

e Optimizaciéon de tiempos y procedimientos con mayor seguridad debido al
proceso de Afiliacion en linea.

e Vinculacion de personas tanto naturales como juridicas al Sistema de Pago de
Bajo Valor.

e Generacién de Merchant ID en linea y precaptura.

3. Caracteristicas del servicio
El producto AFILIACION por API’'s contempla los siguientes servicios:

e Servicio de autenticacion: El servicio cuenta con un mecanismo de
autenticacion dindmica, ingresando el usuario y la contrasena enviado por EL
CLIENTE (entidad financiera) o el TERCERO. Una vez hecha la verificacion, el
servicio origina y retorna un token que es utilizado en todos los servicios para
garantizar la seguridad en el uso de estos.

e Servicio de solicitud de radicados: Permite a EL CLIENTE (entidad) hacer la
radicacion de solicitudes identificdndolas con un ID que se denomina ticket;
este solicitud es un prerrequisito para la generacion del Merchant ID o cddigo
de identificacion del Comercio que ha sido vinculado.

e Servicio consulta radicados: Este servicio permite a EL CLIENTE consultar el
estado de las solicitudes radicadas bajo su ID o cddigo de identificacién,
desplegando el listado de los radicados registrados previomente en el sistema.
En caso de que los radicados no haya sido creados exitosamente no serd
posible hacer la consulta y se verd como un error.

e Servicio creaciéon del Merchant ID (MID): Para la vinculacién del Comercio a la
red que administra CredibanCo, previamente se crea el Merchant ID (MID) o
codigo de identificacion del Comercio, para ello, EL CLIENTE (enfidad
financiera o tercero) enviard a INCOCREDITO, adjuntando la informacién
relevante del Comercio, como representante legal, datos de contacto
(direccion, teléfono, correo electronico), entre otfros, con base en la cual se
hard la verificacion del Comercio en listas restrictivas y las verificaciones
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pertinentes relacionadas con Sarlaft, una vez hechas estas verificaciones,
INCOCREDITO proporcionard el Merchant ID asignado al Comercio.

e Servicio de dfiliacion en linea y pre-captura: para la afiliacion del Comercio,
CredibanCo solicita a EL CLIENTE la informacion requerida del Comercio (datos
bdsicos de contacto y financieros, representante legal, responsabilidades
tributarias, férminos legales e informacion bancaria) con la finalidad de dfiliarlo
al Sistema administrado por CredibanCo. La dfiliacion del comercio puede
realizarse para venta presente y no presente y permite recibir la marcacion de
las franquicias Visa, MasterCard, Amex y/o Diners.

e Servicio consulta de comercio: A partir de la correcta vinculacion y registro del
del comercio en el sistema de CredibanCo, EL CLIENTE podrd realizar la
consulta de la informacién suministrada para garantizar que el Merchant ID fue
creado en el sistema, verificando que efectivamente el NIT, el tipo de venta,
estado y nombre comercial quedaron correctamente registrados.

e Servicio de creacion de cuenta: Permite realizar el registro de la cuenta de
adquirencia para comercios creados exitosamente en el sistema (venta
presente y venta no presente). Dicha creacion se hace con el niUmero de
cuenta, nombre y documento del titular, cdédigo Unico o Merchant ID de
comercio, tipo de red y comisiones de adquirencia.

4. Obligaciones de la Entidad o Tercero:

e Informar las medidas de seguridad que ha establecido la entidad financiera
para la vinculaciéon de nuevos comercios.

e Informar y solicitar a CredibanCo los cambios o actualizaciones que se
presenten en el contenido de la aplicacién propia.

¢ Informar alos comercios sobre la obligacion que tienen de aportar informacion
veridica y actualizada en el proceso de vinculacion al Sistema.

e Informar y solicitar al comercio la autorizacidon para la captura de sus datos
personales y datos sensibles.

e Pagar los valores pactados entre las Partes, de acuerdo con las condiciones
de pago establecidas.

e Suministrar a CredibanCo la informacion necesaria para la ejecucion del
Producto.

e Suministrar a CredibanCo la informacioén requerida para la solucidén de
incidentes.

¢ Informar las medidas de seguridad establecidas por la Entidad adquirente
para el desarrollo del Contrato.
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e Atender cualquier inquietud y brindar apoyo en la solucidon de problemas e
inconvenientes que presente el Comercio al momento de la vinculacion.

e Atender y ser el front de sus comercios para los PQRS vy utilizar los servicios
integrados para las validaciones tfransaccionales y afines.

e Abstenerse de hacer uso de la marca de CredibanCo sin consentimiento
previo o en comun acuerdo entre las Partes.

e Contar con todos los permisos necesarios, que faculten a CredibanCo para el
tratamiento de los datos personales del cliente final.

e Integrar los servicios contratados manteniendo altos estdndares de seguridad

5. Obligaciones de Credibanco

e Daravisoinmediato a LA ENTIDAD o TERCERQO, sobre la ocurrencia de cualquier
evento o circunstancia que altere el normal desarrollo y/o ejecucion del
Producto.

e Brindar orientacion y soporte a LA ENTIDAD o TERCERO vy sus clientes para la
vinculacion al sistema de pagos.

e Asegurar la prestacion continua del servicio, bajo los niveles de servicio
acordados por las partes

e Facilitar los canales de soporte para la atenciéon de PQRs

e Informar las ventanas de mantenimiento que readlicen y generen
indisponibilidad en el servicio.

6. Requisitos Técnicos y Operativos del Producto

e La ENTIDAD O TERCERO deberd contar con personal iddneo, el cual pueda
realizar las infegraciones de forma segura.

7. Fases de Implementacion:
e Aceptacion del Reglamento
¢ Contextualizacion alcance del Producto
e Configuracion del producto.
e Solicitud de ventanas de pruebas
¢ Implementacion.

8. Canales de Servicio - ANS

Disponibilidad de nuestros canales para solicitudes, inquietudes y asesorias:
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e Centro de Relacionamiento con Clientes en las lineas de atencién: (1) 3077113
o ala linea de atencién nacional 0180009215915

e Desde el equipo de Entidades Financieras a través del Director Comercial
asignado a la Entidad

e Desde el equipo de Operaciones Adquirencia a través de los canales
establecidos con la Entidad.
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